Obec Kurima
Ul. Klepar 1, 086 12 Kurima
Smernica2/2020
urcujuca postup pri pouzivanikamerového
bezpecnostnéhosystému

1.
Zakladné pojmy a vSeobecné ustanovenia

1. Zakladné pojmy:

e kamerovy systém: je technické zariadenie pozostdvajuce z kamier nainstalovanych
vuréenych lokalitAch  monitorovaného priestoru azdznamového zariadenia
nainstalovaného v budove prevadzkovatela,

e monitorovany priestor je verejne pristupny priestor, ktory je v zornom poli kamier,

e osobny Udaj je snimany a zaznamendvany dynamicky alebo staticky videozaznam fyzickej
osoby, ktora vstupila do monitorovaného priestoru. Za osobny Udaj sa v tomto pripade
povaZuje aj videozdaznam dopravného prostriedku, hnutefného a nehnutelného majetku,
ktory sa nachadza v monitorovanom priestore, zaznam ktorého je mozné vyuzit ako
vSeobecne pouzitelny identifikdtor dotknutej osoby,

2. Uvedené zdsady upravuju zakladné pravidld pre zaistenie bezpecnej a spolahlivej prevadzky

1.

kamerového systému, ktory ma zaznamové zariadenie na pracovisku prevadzkovatela.

U¢elom snimania kamerovym systémom je zaznamenanie diania v zdujmovom priestore pre
zvySenie bezpecnosti a poriadku, ochrany majetku azdravia. Snimany zdujmovy priestor je
riadne oznaceny ako priestor monitorovany kamerami viditelnym ndpisom, alebo piktogramom
kamery (, Priestor monitorovany kamerovym systémom; kto ho monitoruje, telefonny, e-mailovy
kontakt, ak je mozZné adresa prevddzkovatela”)

TENTO
PRIESTOR

JE MONITOROVANY
KAMEROVYM SYSTEMOM

Providzkosatel:
Bloiiliulrid adaje:
Lital:

Blikdin infermsce:

2.
Charakteristika kamerového informacného systému

Osobné udaje su spracované vinformacnom systéme (dalej len ,IS“), ktorého softwarové
komponenty su nainstalované v Specidlnom zdznamovom zariadeni (NVR) chranené heslom



a moznostouovlddania dialkovym ovldadacom a USB mysSou. SUSB a LAN rozhranim pre ucel
vytvarania kdpie spracovaného obrazového obsahu. Zaznamové zariadenie ma vlastnu IP adresu,
prostrednictvom routera je pripojend do LAN prevadzkovatela siete Internet. Zaznamové
zariadenie sa nachadza v uzamykatelnejmiestnosti.

Pouzivatelmi IS su poverené osoby — pracovnici prevadzkovatela, ktori na zaklade pracovnej
naplne a na zdklade suhlasu svojho nadriadeného vyuzivaju sluzby IS.

3.
Manipulacia s technickymi prostriedkami IS

Opravneni pouzivatelia IS s jednotlivymi kamerami nemanipulujui, nepremiestiiuju ich, ani
nemenia ich uhol snimania obrazového obsahu bez predoslého sudhlasu Statutdra
prevadzkovatela a nového riadneho vyznacenia monitorovaného priestoru. Tymito ukonmi moze
Statutar poverit evidovaného externého Specialistu.
Technické prostriedky musia byt umiestnené tak, aby vplyvom okolia nedoslo k ich
neumyselnému poskodeniu alebo poruche (padom, teplom, vodou, elektromagnetickym
Ziarenim, priamym slne¢nym svetlom, a pod.).
Pouzivatel IS mozZe manipulovat so zaznamovym zariadenim (nastavovat casovl slucku
automatického mazania, vyberat zaujmovy obrazovy obsah arobit jeho képiu) len v silade
s inStrukciami vyrobcu, resp. dodavatela zariadenia alebo dodavatela prislusného programového
vybavenia a len s vedomim Statutdra a poverenej zodpovednej osoby.
Pouzivatel' IS nesmie zniZovat Zivotnost technickych prostriedkov kamerového systému zlym
zaobchadzanim a ich znedistovanim.
V blizkosti zdaznamového zariadenia IS je zakdzané jest, pit a fajcit, ale aj vykonavat iné Cinnosti
hroziace znecistenim, resp. znizenim jeho Zivotnosti, alebo spolahlivosti (vibracie, vystavovanie
nadmernej prasnosti, vysavanie v blizkosti zapnutého zariadenia a podobne).
Pouzivatel IS nemo6Ze bez suhlasu zodpovednej osoby:

e robit zdsahy do zdznamového zariadenia kamerového systému,

e pripajat ku kamerovému systému dalSie technické zariadenia,

e odpdjat od kamerového systému pripojené technické zariadenia,

e premiestriovat zdznamové zariadenie,

e manipulovat s ovladacimi prvkami zaznamového zariadenia okrem tych, ktoré su

umiestnené na vonkajsej strane krytu (zapinanie, vypinanie, vkladanie a vyberanie
USB diskov a CD/DVD z mechanik),

Opravy a Upravy zdznamového zariadenia kamerového systému alebo jednotlivych kamier, méze
vykondvat len prizvany kvalifikovany externy Specialista. Externy 3Specialista pritom moZe
zasahovat do nahravacieho zariadenia iba s preukazatelnym sudhlasom Statutdra
prevadzkovatela. Pouzivatel IS je povinny odmietnut pristup k zaznamovému zariadeniu osobe,
ktora sa nepreukaze takymto suhlasom.
Cistenie povrchu technickych zariadeni kamerového systému od prachu je v kompetencii
pouzivatela IS. Vnutorné Cistenie mozZe vykondvat len kvalifikovany externy Specialista pri
dodrzani podmienok bodu 6.

4,
Manipulacia s pamatovymi médiami IS

Pamatové média IS su pevné disky (vnitornd pamat zaznamového zariadenia) a prenosné
pamatové média: USB paméite, CD a DVD pamatové disky, pouzivané na uchovavanie dat
v elektronickej forme.



Pamatové média musia byt uloZené tak, aby nedoslo k poskodeniu zdznamu, predovsetkym
nesmu byt vystavované poésobeniu silného elektromagnetického pola, teplotnym extrémom,
vlihkosti a prasnosti.

Do mechanik prenosnych paméatovych médii (USB port, CD/DVD) nesmu byt vkladané znecistené
alebo poskodené média.

Prenosné pamatové média obsahujuce citlivé Gdaje, musia byt skladované na bezpe¢nom mieste
(uzamykatelny stol, trezor a podobne).

5.
Pristupové hesla

Pouzivatel IS je povinny svoje pristupové hesla menit najmenej jeden krat za rok, pripadne aj na
pokyn Statutdra prevadzkovatela.

Pristupové hesld pouzivatela IS musia mat aspon 8 znakov. Pouzivatel IS nesmie ako heslo pouzit
takd kombinaciu znakov, ktord by bolo mozné priradit k jeho osobe, akymi st napriklad meno
pouzivatela ajeho rodinnych prislusnikov napisané spredu ¢i odzadu, telefénne cislo domov
alebo na pracovisko.

Pouzivatel IS musi svoje pristupové heslo pouzivat tak, aby sa ho nemohla dozvediet ind osoba
(vratane inych pouzivatelov). Musi si byt vedomy svojej zodpovednosti za aktivity v IS, ktoré sa
vykonaju pod jeho menom a heslom.

V pripade podozrenia, Ze ind osoba pozna heslo pouzivatela IS, je tento povinny prislusné heslo
okamZite zmenit a svoje podozrenie ohlasit zodpovednej osobe.

6.
Manipulacia s udajmi IS

Pouzivatel IS s Udajmi v zdznamovom zariadeni nijako nemanipuluje. Tieto Gdaje su automaticky
premazavané v nastavenej Casovej slucke (6dni). V pripade poverenia Statutarom
prevadzkovatela alebo poverenou zodpovednou osobou vyberd ana prenosné pamétové
médium iba ukladd képiu ¢asovo ohrani¢eného zdujmového obrazového obsahu.

Obrazovy obsah, ktory je Specifikovany ako zaujmovy pre Ucely prejednania pripadného
priestupku, sa vymazdva po prejednani, pricom neprejednany material sa archivuje najviac po
dobu 2 rokov. Po prejednani priestupku sa rovnako skartuje vSetok prislusny listinny material.
Obrazovy material, ktory je Specifikovany ako zaujmovy pre ucely poskytnutia opravnenému
subjektu (napr. Policajny zbor, prokuratura) na dalsSie konanie, sa archivuje dvojmo. Jedna képia
sa poskytuje, druha sa archivuje po dobu 1 roka. Archivacia sa vykonava priamo na pracovisku
kamerového okruhu, Specidlnym archivacnym postupom na DVD (pripadne iné externé
médium).

Pouzivatel IS nesmie poskytovat Udaje IS externym subjektom, mimo tych, ktori si vymedzeni
zdkonom.

7.
Povinnost mléanlivosti

Prevadzkovatel je povinny zachovavat mi¢anlivost o osobnych Udajoch, ktoré spracuva.
Prevadzkovatel a sprostredkovatel je povinny zaviazat mléanlivostou o osobnych Udajoch
fyzické osoby, ktoré pridu do styku sosobnymiudajmi u prevadzkovatela alebo
sprostredkovatela. Povinnost mlcanlivosti podla prvej vety musi trvat aj po skonceni
pracovného pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného
pracovného vztahu tejto fyzickej osoby.



Osoba opravnend spracuvat osobné Udaje je povinnd zachovavat micanlivost o osobnych
udajoch, s ktorymi pride do styku (vratane osobnych uUdajov a chranenych udajov ziskanych
prevadzkovanim bezpecnostného kamerového systému prevddzkovaného v prostredi
prevadzkovatela); tie nemdze vyuzit na iny Gcéel ako je stanoveny v ,dokumentacii GDPR”
prevadzkovatela, v tejto Smernici, ani pre osobnl potrebu a bez suhlasu prevadzkovatela ich
nemoze zverejnit a nikomu poskytndt ani spristupnit.

Povinnost mlcanlivosti plati aj pre iné osoby, ktoré pridu do styku s osobnymi ddajmi
v prostrediprevadzkovatela alebo sprostredkovatela a ktorév ramcisvojej cinnosti (Udrzba,
opravy a servis bezpec¢nostného kamerového systému prevadzkovatela) mozu prist do styku
s osobnymi Udajmi ziskanymi bezpeénostnym kamerovym systémom. Tieto osoby musia byt
pisomne zaviazané mlcanlivostou.

Sprostredkovatel je povinny zabezpelit, aby sa osoby opravnené spracivat osobné ldaje
zaviazali, Ze zachovaju mlc¢anlivost o informaciach, o ktorych sa dozvedeli, ak nie su viazané
povinnostou mi¢anlivosti podla osobitného zédkona.

Povinnost mlcanlivosti neplati, ak je to nevyhnutné na plnenie dloh sidu a organov cinnych
v trestnom konani podla osobitného zdkona; tym nie su dotknuté ustanovenia o mlcanlivosti
podla osobitnych predpisov.

Povinnostmléanlivosti neplati vo vztahu k organu $tatneho dozoru nad ochranou osobnych
Udajov pri plneni jeho uloh podla zdkona®?) alebo osobitného predpisu, ktorému je
prevadzkovatel povinny pri plneni jeho udloh poskytnat vsetky nim pozadované udaje
a poskytnutmu potrebnu sucinnost.

8.
Zodpovednost za porusenie prav a povinnosti

Nedodrzanie ustanoveni tejto Smernice je povazované za zdvazné porusenie pracovnej discipliny
a sankcionované podla Pracovného poriadku prevadzkovatela. V pripade uloZenia pokuty
prevadzkovatelovi z dovodu porusenia zakona o ochrane osobnych uUdajov sa postupuje
v zmysleustanoveni Zakonnika prace pre urcenie osobnej zodpovednosti za sp6sobenu skodu.
Opravnend osoba modze v suvislosti s protipravnym nakladanim s osobnym uUdajmi Celit aj
trestnému stihaniu za trestné Ciny podla § 247 a § 374 zakona ¢. 300/2005 Z. z. Trestny zdkon
v znenineskorsich predpisov, alebo méze voci nej byt vedené disciplinarne resp. pracovnopravne
konanie

9.
Poskytovanie osobnych udajov
z kamerového zaznamu

Osobné achranené udaje ziskané monitorovanim bezpecnostnym kamerovym systémom
v priestoroch prevadzkovatela je mozné vyhotovit a poskytovat iba v pripade bezpeénostného
incidentu, v beZnej prevadzke sa zaznamy nevyhodnocuju.

Osobné achranené udaje ziskané monitorovanim bezpecnostnym kamerovym systémom
v priestoroch prevadzkovatela sa poskytuju len na ucely konania o priestupkoch alebo
trestného konania, ak osobitny zakon neustanovuje inak.

Osobné a chranené udaje ziskané monitorovanim bezpecnostnym kamerovym systémom sa
neposkytuju tretim osobam, nevztahuji sa na ne ustanovenia zakona ¢. 211/2000 Z.z.
o slobodnom pristupe k informdcidm v zneni neskorsich predpisov.

Vo veciach podozreni alebo konani o priestupkoch a trestnych ¢inoch sa osobné a chranené

Udaje poskytuju prislusnikovi Policajného zboru v c¢ase vykonu sluzby, vykonavajiceho



objasfiovanie, vysSetrovanie, preverovanie, alebo operativne Setrenie vo veci, ktorej sa
bezpecnostnym kamerovym systémom ziskany osobny alebo chraneny udaj tyka
5. Archivovanie zdznamov kamerového systému sa vykondava v nasledovnom rozsahu:

1. Likvidacia kamerovych

registraturna znacka konania, pravna kvalifikacia skutku,

ddtum a ¢as archivacie,

oprdvnena osoba, ktord archivaciu vykonala,

datum, doba trvania a ¢asového rozsahu archivovaného zaznamu,
¢islo kamery, z ktorej bol zdznam vyhotoveny,

10.

Likvidacia kamerovych zaznamov

zdznamov urobenych kamerovym systémom je zabezpecend

automaticky, programovou ¢innostou systému.

2. V pripade, Zze kamerovy zdznam nie je vyuZity v ramci trestného alebo priestupkového konania,
podla zdkona o ochrane osobnych Gdajov, je prevadzkovatelpovinny ho zlikvidovat v lehote 6
dni odo dna nasledujdceho po dni, v ktorom bol kamerovy zaznam vyhotoveny

V Kurime 29.09.2020

Jdn Bartos
starosta obce



Poverenie

Prevadzkovatel

Obec Kurima
Ul. Klepar 1, 086 12 Kurima

podla &l. 29 Nariadenia'poveruje osobu spractivanim osobnych Gdajov v mene
prevadzkovatela

Osoba poverend spracuvanim osobnych Udajov v mene prevadzkovatela (dalej len
,»opravnena osoba“) méze osobné Udaje spracuvat len na zdklade pokynov prevadzkovatela.

Osoba je oprdvnend spracuvat osobné Udaje vyluéne vsulade s pravnymi
predpismi, pracovnou zmluvou, opisom pracovnych povinnosti, internymi predpismi
a pokynmi a bezpeénostnymi pravidlami zavedenymi v prostredi prevadzkovatela.

Vsulade s § 79 ods. 2 zdkona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a ozmene
a doplneni niektorych zakonov je kaZda osoba prichadzajica do styku s osobnymi udajmi
u prevadzkovatela povinnd zachovavat mlcanlivost o osobnych udajoch, s ktorymi prisla do
styku. Povinnost mlcanlivosti je povinnd zachovavat aj po skonceni pracovného pomeru
alebo obdobného pracovného vztahu.

JEDNOTLIVE OPRAVNENIA OPRAVNENEJ OSOBY

A - OPRAVNENIE SLEDOVAT KAMEROVE SYSTEM ON-LINE

B - OPRAVNENIE OBSLUHOVAT KAMEROVY SYSTEM A ZAZNAMOVE ZARIADENIE

C- ZAZNAMY Z KAMEROVEHO SYSTEMU MOZE POSKYTNUT VO VECIACH PODOZREN{ ALEBO KONANI{
O PRIESTUPKOCHA TRESTNYCH CINOCH LEN POLICAJNEMU ZBORU ALEBO INEMU OPRAVNENEMU
ORGANU

Preskolil:Peter Mlyndr — Zodpovednd osoba -

MENO, PRIEZVISKO: PRACOVNE ZARADENIE: ROZSAH DATUM PODPIS:
OPRAVNENI: POUCENIA:
Stanislav Horvat Spréavca IT a web stranky | A, B, C, 29.9.2020

'Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych dajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane tdajov).




